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Informatikai Biztonsagi Szabalyzata
I. ALTALANOS RENDELKEZESEK
1. A Szabalyzat célja

1.1. Az Informatikai Biztonsigi Szabélyzat (a tovédbbiakban: IBSZ) célja a Pest Megyei
Pedagdgia Szakszolgalat (a tovabbiakban: PMPSZ) altal hasznalt informatikai
rendszerek/alkalmazasok, tovabba az informatikai rendszerek/ alkalmazasok altal kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasdnak biztositasa, ennek érdekében az
informatikai  rendszerekkel/alkalmazasokkal Osszefliggd tevékenységekre vonatkozo
szervezeti, személyi, fizikai, informatikai és adminisztrativ biztonsagi kovetelmények
meghatdrozasa, illetve ezen kévetelmények teljesitésével Osszefliggd felelosségi eldirdsok
rogzitése.

2. Az IBSZ hatalya

2.1. Az IBSZ-ben meghatarozott eléiras, feladat, magatartasi szabaly — munkakdrre vald
tekintet nélkiil — k6telezd érvényli, és hatalya kiterjed:
a) a PMPSZ jogi személyiséggel rendelkez6 szervezeti egységeinek (a tovabbiakban:
koznevelési intézmények) foglalkoztatottjaira (tovabbiakban: bels6 felhasznalok);
b) a 2.1. a) pont ala nem tartozd, a PMPSZ-el egyéb jogviszonyban 4llo személyek
(tovabbiakban: kiils6 felhasznalék), akik feladataik teljesitése soran vagy egyéb céllal,
jogosultsaggal, vagy annak hianyaban felhatalmazassal, az IBSZ targyi hatalya ala
tartozd eszkozoket, szoftvereket, informatikai rendszereket hasznalnak, adatokat vagy
dokumentumokat, informéciokat hoznak 1étre, tarolnak, hasznalnak vagy tovabbitanak,
valamint azokra, akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak;
az a)-b) pont alattiak a tovabbiakban egyiitt: a felhasznaldok.

2.2. Az IBSZ rendelkezéseit alkalmazni kell a kiilsé munkavégzéshez hasznalt eszkdzokre is,
amennyiben azok az IBSZ targyi hatalya ala tartoznak.

2.3. Az IBSZ-t alkalmazni kell a PMPSZ informatikai rendszereire, alkalmazasaira és azok
moduljaira (a tovabbiakban egyiitt: rendszer), az informatikai rendszerekhez csatlakoztathatd
informatikai, irodatechnikai, multimédias eszk6zokre és adathordozdkra, az informatikai
rendszerekben kezelt, feldolgozott, tarolt adatokra, valamint az el6zéekben felsoroltakkal
kapcsolatos informatikai és biztonsagi tevékenységre.

2.4. A szabalyzat idobeli hatalya:
Jelen szabalyzat 2018.08.01-t61 1ép hatalyba és visszavonasig érvényes.

3. A Szabalyzat jogi hattere és kapcsol6dé belsd iranyitasi eszkézok

3.1. Az IBSZ jogi alapjat az alabbi jogszabalyok, kdzjogi szervezetszabalyozd eszkozok és
bels6 irdnyitasi eszk6z6k képezik:
a) 2013. évi L. torvény (a tovabbiakban: Ibtv.) az allami és Onkormanyzati szervek
elektronikus informacid biztonsagarol,



b) 233/2013. (VL. 30.) Korm. rendelet az elektronikus informacios rendszerek
kormanyzati eseménykezelé kozpontjanak, agazati eseménykezeld kdzpontjainak,
valamint a létfontossagl rendszerek és létesitmények eseménykezeld kozpontja feladat-
és hataskorérol,

¢) 301/2013. (VIL 29.) Korm. rendelet a Nemzeti Elektronikus Informéciobiztonsagi
Hatésag és az informiciobiztonsagi feliigyel6 feladat- és hataskorérdl, valamint a
Nemzeti Biztonsagi Feliigyelet szakhatosagi eljarasarol,

d) 26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagardl sz616 torvényben meghatarozott vezetdi €s az elektronikus
informéaciods rendszer biztonsagaért felelds személyek képzésének és tovabbképzéseének
tartalmarol,

€) 73/2013. (XII. 4) NFM rendelet az elektronikus informacidbiztonsagrol szo6lo
torvény hatélya ald tartozo egyes szervezetek hatdsdgi nyilvantartasba vételének, a
biztonsagi események jelentésének és kozzétételének rend;jérol,

) 77/2013. (XII. 19.) NFM rendelet az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagarol szolé 2013. évi L. tdrvényben meghatarozott technoldgiai
biztonsagi, valamint biztonsigos informdiciés eszkozokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelmeényeirdl,

g) a PMPSZ Szervezeti és Miikodési Szabalyzata,

h) 2011. évi CXIIL t6érvény az Informacids Onrendelkezési jogrol és az informéacio
szabadsagrol (tovabbiakban: 16jtv.)

4. Ertelmezé rendelkezések

4.1. Az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az informatikai biztonsag

targykorét érinté informatikai fogalmak az Ibtv. figyelembe vételével:

Adat: az informéaci6 hordozdja, a tények, fogalmak vagy utasitasok formalizalt dbrazolasa,
amely az emberek vagy automatikus eszk6zok szadmara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

Adatallomany: egy nyilvantartasban kezelt adatok Osszessége.

Adatatvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely lehet
parbeszédre épiilé (online) vagy nem parbeszédre épiild (offline) elektronikus kapcsolat.

Adatbazis: azonos mindségi (jellemzdjl), tobbnyire strukturdlt adatok Osszessége,
amelyet a taroldsara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.

Adatfeldolgozas: az adatkezeléshez kapcsolddo technikai feladatok elvégzése.

Adatgazda: az a vezetd, aki egy meghatarozott adatcsoport tekintetében az adatok
fogadasiban, tarolasdban, feldolgozasdban, vagy tovabbitisiban érintett szervezeti
egységet képviseli és az adott adatcsoport felhasznaldsdnak kérdéseiben (példaul
felhaszndléi jogosultsagok engedélyezésében vagy megvonasdban) elsddleges dontési
jogkorrel rendelkezik.

Adathordozé: az elektronikus adatkezeld rendszerhez csatlakoztathato vagy abba
beépitett olyan eszk6z, amelynek segitségével az elektronikus adatok trolasa, terjesztése
megvaldsithatd. P1. CD, DAT, DVD, okostelefon, USB-meméria, cloud (felhd).

Adatkezelés: az alkalmazott eljarastdl fliggetleniil az adatokon végzett barmely mivelet
vagy a miveletek Gsszessége, igy kiillonosen gyijtése, felvétele, rogzitése, rendszerezése,
tirolasa, megvaltoztatdsa, felhaszndlasa, lekérdezése, tovéabbitdsa, nyilvanossagra
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hozatala, dsszehangolasa vagy Osszekapcsoldsa, zaroldsa, torlése és megsemmisitése,
valamint az adatok tovabbi felhasznalasanak megakadalyozasa.

Adminisztrativ biztonsagi kovetelmények: az informatikai rendszer hasznilata,
lizemeltetése vagy fejlesztése sordn az adatok és a munkafolyamatok nyilvantartisat,
nyomon kdvethetdségét, tovabba az ezzel kapcsolatos feladatok ellatdsanak ellendrzését
lehet6vé tevd segédletek és eljarasrendek meglétére, alkalmazdsara vonatkozo elvarasok.
PL. naplok, nyilvantartasok vezetése, ellenérzése, ennek rendje.

Archivalas: a ritkdn hasznalt, meghaladottd valt, de nem selejtezheté adatok,
adatbazisrészek valtozatlan tartalmi forméban térténd hosszi tavih megdrzése.

Autentikdcié (azonositds): informatikai eljaras, amelynek soran a felhasznalé az
informatikai  rendszerben az  autorizaci6 megszerzése érdekében  igazolja
személyazonossagat. Lehet tudas alapu (pl. jelszavas), birtoklas alapt (pl. tokenes) vagy
tulajdonséag alapti (pl. biometrikus), illetve ezek kombinacioi.

Autorizacié (feljogositds): azonositisra épiil6 informatikai eljards, amelynek
eredményeként egyértelmilien azonositott személy (eszkéz) a feladatai ellatdsahoz
meghatarozott hozzaférési, eljarasi vagy egyéb jogosultsagokat kap.

Belsé felhasznalé: a PMPSZ kozponti szerve és a PMPSZ tankeriiletei valamennyi
foglalkoztatottja.

Belsé halézat (intranet): a PMPSZ sajat, védett haldzata, elérhetové teszi a PMPSZ
feladataival Gsszefliggd dokumentumokat, PMPSZ bels6 utasitasokat és nyomtatvanyokat.

Bizalmassag: az elektronikus informdacids rendszer azon tulajdonsédga, hogy a benne téarolt
adatot, informaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznélasardl.

Biztonsag: egy adott infrastruktira, infrastruktira elem, vagy elemek olyan — az érintett
szamara kielégitdé mértékli — allapota, amelyben zart, teljes kord, folytonos és a
kockdzatokkal ardnyos védelem valdsul meg. Részei a fizikai, komyezeti, személyi,
szervezeti, valamint az inform4cidbiztonsag, az infokommunikacios infrastruktirakban
kezelt elektronikus adatok és informaciok biztonsaga

Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacids rendszerben kedvez6tlen valtozast vagy egy elézbleg
ismeretlen helyzetet idéz el6, és amelynek hatasara az elektronikus informacids rendszer
altal hordozott informéci6 bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy
rendelkezésre allasa elvész, illetve megsériil.

Biztonsagi intézkedések: illetéktelen személyek informécids infrastruktirahoz, vagy
informécidkhoz vald szandékos, vagy véletlen fizikai hozzaférése elleni eszk6zok
hasznalatat szabalyozd, valamint az illetékes személyek jogosulatlan tevékenységével
szemben fellépd eldirasok, tervek és Gtmutatasok Gsszessége.

Biztonsagi kockazat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszeri miikodését és/vagy a rendszerben kezelt adatok bizalmassagat,
rendelkezésre allasat, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsagi kovetelmények: - a kockazatelemzés eredményeként megallapitott,
elfogadhatatlan mértékii veszély mérséklésére, vagy megsziintetésére iranyuld
sziikségletek egyiittese.

Biztonsagi megfeleloség: az informatikai rendszer mennyiben, milyen mértékben felel
meg az informatikai biztonsagi kovetelményeknek.
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Biztonsagi osztily: az elektronikus informacios rendszer védelmének elvart erdssege.
Biztonsdgi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelesere.

Elektronikus informiciés rendszer: az adatok, informacidk kezelésére hasznalt
eszk6z0k, eljarasok, valamint az ezeket kezeld személyek egylittese, tovabba az azonos
adatkezel6 és adatfeldolgozé altal, egymassal kapcsolatban allo eszkdzdkon, egymassal
Osszefiiggd eljarasokkal azonos célbél kezelt, kiszolgalt, illetve felhasznélt adatok, az ezek
kezelésére hasznélt eszkdzOk, eljarasok, valamint az ezeket kezeld, kiszolgalo és
felhasznal6 személyek egyiittese.

Ertékelés: az infokommunikécios rendszerekkel kapcsolatos biztonsagi intézkedések,
eljarasrendek, Magyarorszdgon elfogadott technoldgiai értékelési szabvanyok,
kovetelményrendszerek és ajanlasok, illetve jogszabalyok szerinti megfeleldségi
vizsgalata.

Erintett: barmely meghatarozott, személyes adat alapjan azonositott vagy - kézvetleniil
vagy kozvetve - azonosithato természetes személy.

Felhasznalok: a 2.1. pontban meghatarozott személyek.

Fizikai biztonsag: illetéktelen személyek informaciés infrastruktirdhoz, vagy
informacidkhoz valé szandékos, vagy véletlen fizikai hozzaférése elleni intézkedések
Osszessége, valamint az illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevékenységével szemben az adott strukturak ellenalld képességét ndveld tervek és
utmutatasok 9sszessége.

Folytonos védelem: az idében valtozé koriilmények és viszonyok kozott is megszakités
nélkiil megvaldsuld védelem.

Funkcionalis rendszer: a PMPSZ mikodését tamogatdé informatikai rendszer vagy
alkalmazas.

Hardver: az informatikai rendszer vagy szamitogép fizikai elemei

Harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki, vagy amely nem azonos az érintettel és a bels6 felhasznaldkkal.

Halozat: szamitogépek és hozzajuk kapcsolddd eszkdzok meghatarozott szabalyok szerinti
Osszekapcsolasa, amely adat- és informaciocserét tesz lehetove.

Helyreallitas: valamilyen behatds kovetkeztében megsériilt, eredeti funkcidjat ellatni
képtelen, vagy ellatni csak részben képes infrastruktira-elem eredeti allapotanak és
miikodoképességének biztositdsa, eredeti helyen.

Hozziférés: az infokommunikacios rendszer, vagy rendszerelem hasznaldja szdmara a
rendszer szolgaltatisainak, vagy a szolgaltatasok egy részének ellen6rzott és szabalyozott
biztositasa.

Hozzajarulds: az érintett akaratdnak Onkéntes é€s hatarozott kinyilvanitasa, amely
megfeleld tajékoztatdson alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkoz6 személyes adatok - teljes korii vagy egyes miiveletekre kiterjed6 — kezeléséhez.

Illetéktelen személy: olyan személy, aki az adathoz, informacidhoz, az informatikai
infrastruktirahoz valé hozzaférésre nem jogosult.

Infokommunikacié: az informatika és a telekommunikacié, mint konvergilé teriiletek
egylttes neve.



Informatikai alkalmazas: szamitogépen, illetve egyéb informatikai eszk6zon futd
program.

Informatikai biztonsag: az informatikai rendszer olyan éallapota, amikor a rendszer
rendeltetésszerlien miikodik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sértetlensége biztositott.

Informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiils6, vagy
belsd elore tervezett, szandékos karokozasu, vagy nem szandékos cselekmény, melynek
célja a PMPSZ kezelésében 1évé adatok, dokumentumok é&s egyéb informaciok
jogosulatlan megismerése, megszerzése, modositdsa valamint tovabbi karokozéssal
kapcsolatos felhasznélasa.

Informatikai biztonsagi kovetelmények: az informatikai rendszer hasznalataval,
lizemeltetésével és fejlesztésével kapcsolatos elvarasok. Részteriiletei: a szamitogépes
biztonsag, a kommunikacids biztonsag, a kisugarzas biztonsag €s a rejtjelbiztonsag.

Informatikai infrastruktira: a PMPSZ-hez kapcsol6dd feladatokat ellatd, illetve a
PMPSZ miikodését biztositd haldzatba kapcsolt hardverelemek, az azokon futd szoftverek
és a rajtuk megtalalhaté adatok egylittese, amely jol koriilhatarothatd, dnmagaban is
mukod6képes, 6nalld szolgaltatas nyijtasara képes infrastruktura elemekbol all.

Informatikai rendszer: a szamitogépek és a hozzdjuk kapcsolodd eszkdzok (halozat), a
szamitogépeken futd programok, valamint a szamitégépeken kezelt, feldolgozott adatok
egyliittese.

Informatikai vészhelyzet: a PMPSZ informdiciés infrastruktirdjanak leéllasa,
szolgaltatasok megszakadasa, elérhetetlensége, a tarolt adatok jelentés mértékii sériilése,
illetve az ezekkel fenyegetd rendellenes miikddés.

Informacié: bizonyos tényekrdl, targyakrol vagy jelenségekr6l hozzaférhetd forméaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat,
ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyasolja,
bizonytalansagat csokkenti vagy megsziinteti.

Informaciébiztonsag: az adatok és informaciok szandékosan, vagy gondatlanul térténd
jogosulatlan gytijtése, karositasa, kozlése, manipulaldsa, modositsa, elvesztése,
felhasznaldsa, illetve természeti vagy technoldgiai katasztréfdk elleni védelmének
koncepcidi,  technikdi, technikai, illetve adminisztrativ  intézkedései. Az
informacidbiztonsag része az informatikai biztonsag is, melynek alapelvei a bizalmassag,
sértetlenség, rendelkezésre allas.

Informaciévédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ el6irdsok
kidolgozasa és intézkedések végrehajtasa az informaciobiztonsag érdekében.

Jogosultsdg: az arra felhatalmazott altal adott hozzaférési lehetdség valamely informacios
infrastruktarahoz.

Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisiganak
(bekovetkezési valdszinliségének) és az ez altal okozott kir nagysdganak a fliggvénye.

Kockdzatelemzés: az elektronikus informacios rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhatd kdroknak és ezek gyakorisdganak
felmérése utjan a kockazatok feltarasa és értékelése.

Kockazattal ardnyos védelem: az elektronikus informacios rendszer olyan védelme,
amelynek sordn a védelem koltségei ardnyosak a fenyegetések altal okozhaté karok
értékével.



Kivetkezmény: valamely esemény, baleset, beavatkozas, vagy tdmadas hatdsa, amely
tiikrozi a beldle ered6 veszteséget, valamint a hatas jellegét, szintjét €s idétartamat.

Kozérdekbdl nyilvianos adat: a kozérdekii adat fogalma ald nem tartozé minden olyan
adat, amelynek nyilvanossagra hozatalat, megismerhet6ségét vagy hozzaférhetoveé tételét
torvény kozérdekbol elrendeli.

Kiilonleges adat:

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a
valldsos vagy mds vilagnézeti meggy6z6désre, az érdek-képviseleti szervezeti tagsagra, a
szexualis életre vonatkozd személyes adat,

b) az egészségi allapotra, a kéros szenvedélyre vonatkozd személyes adat, valamint a
blinligyi személyes adat.

Kiilsé felhasznalé: a PMPSZ-kel szerz6déses jogviszonyban 4llo6 maganszemélyek, jogi
személyek és jogi személyiséggel nem rendelkezd egyéb szervezetek és ezek
alkalmazottai.

Mentés (biztonsagi mentés): biztonsagi masolat készitése az informatikai rendszerben
tarolt adatokrdl, adatdllomanyokrdl, illetve az informatikai rendszerben hasznalt
alkalmazasokrol. A maésolat célja az elsddleges adattaroldo megsériilése esetén az adatok
helyreallithatosaganak biztositasa.

Mobil eszkéz: asztali munkaallomasnak nem mindsiildé egyes informatikai és
kommunikacios feladatok ellatasara hasznalhato, operacids rendszerrel, kommunikacids
szolgaltatasokkal rendelkez6, hordozhatd elektronikus eszkoz. Ide tartoznak: laptopok,
notebookok, tablagépek, mobiltelefonok és okostelefonok.

Munkaillomas: a felhasznalé szdmara biztositott szamitogép;, lehet asztali vagy
hordozhato (laptop, notebook).

Naplé: az informatikai rendszerben bekovetkezd eseményeket, felhasznaloi
tevékenységeket és ezek idOpontjat rogzitd, a rendszer altal automatikusan kezelt
adatallomany, amely a valtozasok észlelését €s a szamon kérhetséget biztositja.

Naplézas: az informatikai rendszerben bekovetkezd események, felhasznaloi
tevékenységek és ezek idopontjanak automatikus rogzitése a valtozasok észlelése és a
szdmon kérhetdség biztositasa érdekében.

Program: szamitégépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbol
vagy programmodulok halmazabdl.

Rendelkezésre allas: annak biztositasa, hogy az elektronikus informacios rendszerek az
arra jogosult személy szdmadra elérhetdek és az abban kezelt adatok felhasznalhatoak
legyenek.

Rendszerelem: informéacios infrastruktara elem.

Sebezhetéség: olyan fizikai tulajdonsadg, vagy miikddési jellemz6, amely az adott
informacios infrastrukturalis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhatdva teszi.

Személyes adat: az érintettel kapcsolatba hozhaté adat - kiilondsen az érintett neve,
azonositd jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis
vagy szocidlis azonossagara jellemz06 ismeret -, valamint az adatbol levonhatd, az érintettre
vonatkozo kovetkeztetés.




Személyi biztonsag: az adott rendszerrel/eréforrassal kapcsolatba keriild személyekre
vonatkozd, alapvetden a hozzaférést, annak lehet6ségeit €s modjait szabalyozd biztonsagi
szabalyok és intézkedések Osszessége a kapcsolat felvétel tervezésétol, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyaman a személy birtokaba
keriilt informaciok vonatkozasaban.

Szervezeti biztonsag: egy adott szervezet strukturélis felépitésébol adodo biztonsaga és
bevezetett biztonsagi szabalyainak és intézkedéseinek Osszessége a védendd
rendszerhez/er6forrashoz vald hozzaférés védelme érdekében.

Szoftver: a szamitogép, az informatikai rendszer logikai elemei; a mikddtetd programok
(rendszerprogramok, operacios rendszerek) és a felhasznaléi programok (alkalmazasok)
Osszefoglal6 neve.

Teljes korii védelem: azon barmilyen tipusu aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer Gsszes elemére kiterjednek.

Tiltakozas: az érintett nyilatkozata, amellyel személyes adatainak kezelését kifogasolja,
és az adatkezelés megsziintetését, illetve a kezelt adatok torlését kéri.

Titkositas: az informatikai rendszerben kezelt adatok bizalmassiganak biztositasara
szolgal6, nem a mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatosagi feliigyeletének részletes szabalyairdl szol6 161/2010. (V. 6.)
Korm. rendelet hatdlya ala tartoz6 olyan tevékenység vagy eljaras, amelynek sordn az
adatot ugy alakitjak at, hogy annak eredeti allapota a megismerésére illetéktelenek szamara
rejtve maradjon, de a megismerésre jogosultak szamara az adat az eredeti formajaba
visszaallithaté legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencialisan karos a jelen szabalyzatban védett targyakra.

Védelem: a biztonsag megteremtésére fenntartasara, fejlesztésére tett intézkedések,
amelyek lehetnek elharité, megel6z6, ellendlld képességet fokozd tevékenységek, vagy
tamadas, veszély, fenyegetés altal bekdvetkezd kar kockézatanak csdkkentésére tett
intézkedések.

Visszaallitas: az eredeti infokommunikacios rendszer kiesése esetén a szolgaltatasok
tovabbi biztositasa, kordbbi mentésbodl valo visszaallitasa.



1. AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI
KOROK

5. PMPSZ féigazgatojanak, helyetteseinek, tagintézmény igazgatéinak és helyetteseinek
feladatai

5.1. Feliigyeli az informatikai biztonsagi feladatok ellatasat, felelds azok betartasaért.

5.2. Felel6s a PMPSZ informatikai tevékenységének jogszerliségéért, beleértve az informatikai
biztonsagi tevékenységet is.

5.3. Kivizsgaltatja az ellen6rzések soran feltart hianyossagokat, gondoskodik a jogszabalysértd
koriilmények megsziintetésérol.

6. Felhasznalok
6.1. Altalanos felhasznalok a PMPSZ foglalkoztatottja.
6.2. Kiils6 felhasznalok. A PMPSZ igénybe vehet éallomanydba nem tartozé kiilsé

felhasznalokat altalanos, vagy kiemelt felhasznaléi jogosultsdgokkal iddszakos, illetve
folyamatos feladatok végrehajtasara.

III. INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK
7. A felhasznalékra vonatkozé szabalyok

7.1. A PMPSZ-ben valamennyi felhasznalo — jogosultsagtél és allomanyba tartozastol

fliggetlentil —;

a) felelés az altala hasznalt, az IBSZ hatdlya ald esd eszkdzok rendeltetésszerii
hasznalataért,

b) a rd vonatkozé szabalyok — elsésorban a PMPSZ-kel fennalld6 munkavégzésre,

foglalkoztatasra iranyuld jogviszonyt szabédlyozé jogszabalyi rendelkezésekben
foglaltak szabalytalansagokért, valamint a keletkez6 karokért és hatranyért, kiilonds
tekintettel az  informatikai  biztonsadgi incidens fogalomkdrébe tartozd
cselekményekért,— szerint felelos az altala elkdvetett informatikai vonatkozasu

c) koteles az IBSZ-ben megfogalmazott szabalyokat megismerni €s betartani, illetve ezek
betartasaban az informatikai rendszer hasznalatat irdnyité személyekkel egytittmiik6dni,

d) koteles a szamara szervezett informatikai biztonsagi oktatason részt venni

€) koteles a rendelkezésére bocsatott szamitéstechnikai eszkdzoket megovni,

f) koteles a belépési jelszavat biztonsagosan kezelni,

g) feliigyelet nélkiil a munkahelyen (munkadllomason) személyes adatot vagy mindsitett
adatot tartalmazé dokumentumot, adathordozo6t nem hagyhat,

h) a szamitogépét (a munkahelyi munkadllomast) a helyiség elhagyasa esetén zarolni

kételes oly modon, hogy ahhoz csak jelszo vagy hardveres azonosité eszkéz
hasznalataval lehessen hozzafémi,

1) inform4cid biztonsagot érintdé esemény gyanuja esetén az észlelt rendellenességekrol
koteles tajékoztatni a kozvetlen felettesét €s elektronikus informdacios rendszer
biztonsagéaért felelds személyt,

1 koteles a folyd munka sordn nem hasznalt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozokat elzarni,
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k) koteles a munkahelyrél torténd eltdvozaskor az addig hasznalt — kivéve, ha ez a
rendszer(ek) mas altal térténd haszndlatat, vagy a karbantartast akadalyozza — eszkozt
szabélyszeriien leallitani,

1) az elektronikus levelezés és az internet hasznélat sordn tartozkodik a biztonsag
szempontjabol kockdzatos tevékenységektol.

7.2. A PMPSZ informatikai rendszerét hasznal6 valamennyi felhasznaldnak tilos:

a) az altala hasznalt eszk$z0k biztonsagi beallitdsait megvaltoztatni,
b) a munkaallomadséra telepitett aktiv virusvédelmet kikapcsolni,
c) belépési jelszavat (jelszavait), hardveres azonositdé eszkdzét mas személy

rendelkezésére bocsatani, hozzaférhet6vé tenni,

d) mas szerzOi, iparjogvédelmi, egyéb szellemi tulajdonhoz f(iz6d6, vagy egyéb
személyhez fliz6d6 jogat vagy jogos érdekét sérté dokumentumokat, tartalmakat
(zenéket, filmeket, stb.) az eszk(6z6kon tarolni, oda le-, illetve onnan a halézatra
feltolteni,

7.3. A felhasznalé dokumentum nyomtatasakor koteles biztositani, hogy az altala kinyomtatott
irathoz illetéktelen személy ne férjen hozza.

7.4. A felhasznaléo a rendelkezésére bocsatott, hordozhaté informatikai, irodatechnikai,
multimédias eszkOzt vagy adathordozét koteles megOrizni, az illetéktelen hozzaféréstol
személyes feliigyelettel vagy az eszkdz, adathordozo elzdrasaval megvédeni.

8. PMPSZ foigazgatojara, helyetteseire, tagintézmény igazgatdira és helyetteseire
vonatkozé szabalyok

8.1. A PMPSZ szervezeti egységeinek vezetdi (a tovabbiakban: vezetdk) jogosultak és
kotelesek meghatarozni az iranyitasuk ald tartozo foglalkoztatottak munkavégzéséhez

sziikséges:
a) informatikai, irodatechnikai, multimédias és kommunikacids eszk6zok korét,
b) a hasznaland6 informatikai rendszerek és az ahhoz sziikséges jogosultsagok
korét.

8.2. A PMPSZ szervezeti egységének vezetéi kotelesek egyiittmiikddni az elektronikus
informacios rendszer biztonsagaért felelés személlyel annak informatikai biztonsagi feladatai
ellatasa soran.

8.3. A vezet6k jogosultak és kdtelesek az informatikai eszk6z6k munkavégzéshez sziikséges
hasznalatanak biztositasa érdekében a sziikséges informatikai eszkoz €s jogosultsdg igénylési
eljarasokat kezdeményezni a PMPSZ informatikaért felelds szervezeti egysége felé.

8.4. A vezetok kotelesek gondoskodni az irnyitasuk ala tartozo foglalkoztatottak informatikai
biztonsagi ismereteinek naprakészen tartasarol, beleértve az IBSZ és az IBSZ-el kapcsolatos
PMPSZ rendelkezések sziikséges mértékii ismeretét is.

9. Kiils6 felhasznalékra vonatkozé szabalyok

9.1. A PMPSZ informatikai rendszereihez és eszkozeihez kiils6 felhasznal6 csak érvényes
szerzddés alapjan, dokumentaltan férhet hozza.
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9.2. A PMPSZ informatikai rendszereihez és eszkozeihez hozzaférd kiilsé felhasznald
egyedileg koteles nyilatkozatot tenni arrdl, hogy az IBSZ-ben foglaltakat megismerte és az
abban foglaltakat magara nézve kotelezonek ismeri el.

9.3. A PMPSZ informatikai rendszereihez és eszkozeihez hozzaférést biztositd szerzodés csak
olyan kiilsé felhasznaloval kothetd, aki/amely az IBSZ-ben foglaltakat magara nézve
kotelezbnek ismeri el.

IV. INFORMACIOBIZTONSAGI KOVETELMENYEK

10. Biztonsagi kovetelmények

10.1. Az informatikai eszkOzOket ugy kell telepiteni ¢€s tarolni, hogy azokhoz a
foglalkoztatottakon, kiils6 felhasznalokon kiviili mas személy hozzaférése kizart legyen.

10.2. A PMPSZ tulajdonat képez6 vagy az altala hasznalt informatikai, irodatechnikai,
multimédias eszkozt vagy adathordozot a PMPSZ objektumaibodl kivinni csak hivatali feladat
ellatasara, a kozvetlen vezet6 elektronikus irasbeli engedélyével lehet.

10.3. Az informatikai rendszerekben csak jogtiszta szoftver telepitheto.

10.4. A PMPSZ teriiletén a PMPSZ altal kezelt adatok védelmére vonatkozo6 rendelkezéseket
vagy személyiségi jogokat sértd, tovabba a PMPSZ miikddésére vonatkoz6 magancélu
adatrogzités — beleértve a hang- és képfelvétel készitését is — tilos.

10.5. Az elektronikus adatokat tarolé eszkozoket a rajtuk tarolt vagy térolandoé adatokat a
jogszabalyi eldirasoknak megfelelden kell kezelni.

10.6. Az elektronikus adatokat tarolo eszkdzok azonositasat, mozgasuk nyomon kdvethetdségét
az atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentalasaval biztositani kell.

10.7. Az elektronikus adathordozok kezelése vonatkozasdban az IBSZ-ben nem szabalyozott
kérdésekben az Iratkezelési Szabalyzat eldirasai értelemszertien irdnyaddak.

10.8. A papir alapt dokumentumok eldallitdsara alkalmas eszk6zOk (nyomtatd, fax)
hasznalatdra az informatikai eszkozokre vonatkozo szabalyozasok érvényesek. A felhasznalok
szamara tiltott tevékenységek a PMPSZ adatait nyomtatott forméban megjelenitdé eszk6zok
esetén is iranyadoak.

11. Miikodtetési koveteimények

11.1. A fenyegetettségek elemzését és a kockazatok meghatdrozdsat az elektronikus
informdcids rendszer biztonsagaért felel6s személy hajtja végre, sziikség szerint fliggetlen kiilsé
szakértd bevonasaval.
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11.2. Amennyiben az IBSZ rendkiviili modositdsa sziikséges — a sziikséges modositas jellegétol
vagy terjedelmétd]l fiiggetleniil — az informdcios rendszer biztonsigaért felelds személy
kozvetleniil jelzi ezt a PMPSZ vezetdjének.

11.3. Minden felhasznalé kotelessége — amennyiben kelld gondossiggal eljarva azt
felismerhette — a lehetséges legrovidebb idén beliil kdzvetlen vezet6jén keresztiil bejelenteni az
elektronikus informdcids rendszer biztonsagaért felelds személy részére minden olyan
veszélyforrast, amely az elektronikus informécidbiztonsagra nézve érdemi fenyegetést jelent
vagy jelenthet.

11.4. A biztonsagi eseményeket soron kiviil ki kell vizsgalni. A vizsgalatot az elektronikus
informacios rendszer biztonsagaért felelds személy folytatja le

11.5. A vizsgalat eredményét az elektronikus informacidés rendszer biztonsagaért felelds
személy irasban dokumentalja

11.6. Az informatikai biztonsidggal kapcsolatos szabdlyok megszegése esetén a
szabélyszegdkkel szemben érvényesitend6 jogkovetkezmények tekintetében elsésorban annak
stlyossagara tekintettel vagy etikai, vagy munkaltatoi fegyelmi jogkorben kell eljarni.

11.7. Az informaciobiztonsaggal kapcsolatos szabalyok stilyos megszegése vagy annak gyantja
esetén az elektronikus informéacids rendszer biztonsagaért felelos személy javaslatara — érintett
foglalkoztatott kézvetlen vezetdje, illetve az utasitasi joggal rendelkezd vezetd véleményének
kikérésével — a foigazgato jogosult a megfeleld jogkdvetkezmények érvényesitése érdekében
eljarast inditani, illet6leg eljaras meginditasat kezdeményezni.

11.8. A felhasznalo az informatikai rendszert csak egyértelmii azonositast kdvetden, a szamara
meghatarozott és biztositott jogosultsagok keretei k6zott hasznalhatja.

11.9. Minden felhasznalot kizarélagos személyi hasznalati egyedi azonositoval kell ellatni,
amelyhez minimdlisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehetdségek is
elfogadottak, melyek az elektronikus informacids rendszer biztonsagaért felelds személy
engedélyével vezethetok be.

11.10. A felhasznaléi jelszonak legalabb az alabbi kovetelményeket teljesitenie kell:
a) legalabb 6 karakter hosszq,
b) kis- és nagybetiiket és szamokat vegyesen tartalmaz,
¢) nem tartalmazhat konnyen kitalalhat6, ismétlddoé karaktersorozatot,
d) nem utalhat a felhasznal6 személyére,
e) érvényességi ideje legfeljebb 90 nap,
f') az utolsd négy jelszo hasznalata tiltott
g) maximum 5 téves probalkozas utan a fiok/munkaallomas zarolasi ideje 15 perc.

11.11. A felhasznald kételes a jelszot bizalmasan Orizni, illetéktelenek altali megismerését
kizarni.
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11.12. Tilos a jelszot més 4ltal megismerheté modon feljegyezni, azt méssal barmilyen
forméban k6z61ni.

11.13. A halézathoz csatlakozé munkaallomasra csak a munkavégzéshez sziikséges
adatallomanyok, programok t6lthetdk le, illetve telepithetok.

11.14. A halézathoz csatlakozé munkadllomdasra nem telepithetd, nem masothato —ideiglenesen
sem —, illetve a belsd haldzaton nem tehetd kdzzé olyan adatdllomany, informacio, amely
a) jogszabalyt sért, igy kiilondsen adatvédelmi, szerz6i jogvédelmi, személyiségvedelmi
eldirasba iitkozik,
b) a haldézat rendeltetésszeri miikodését, biztonsagat veszélyezteti vagy
veszélyeztetheti, igy kiilondsen annak er6forrasait indokolatlanul, vagy széndékosan
tulzott mértékben, pazarlé modon veszi igénybe.

11.15. Az internet felhasznalasa csak a PMPSZ tigymenete érdekének megfeleléen kialakitott
¢s betartott szabalyok alapjan torténhet.

11.16. Felhasznaldk internet hasznalatara vonatkozo altalanos szabalyok:

a) csak a munkavégzéshez, szakmai tjékozottsag bovitéséhez sziikséges vagy altalanos
tajékozottsagot biztositd informacidt, segitséget nyujtd oldalak latogathatok,

b) tilos a jo izlést, kozerkolesot sértd, rasszista, uszitd és mas, a véleménynyilvanitas
kereteit meghalad6 oldalak szandékos ldtogatasa, online jatékok, fogadasi oldalak
felkeresése, barmely tartalommal kapcsolatos maganvélemény kinyilvanitasa (pl. privat
blog és chat),

¢) a felhasznalok nem tolthetnek fel egyénileg — a felelds jovahagyasa nélkiil — a
PMPSZ-val kapcsolatos adatot az  internetre,

d) az internetr6l csak a munkavégzéshez sziikséges adatallomanyok, tablazatok,
tolthetok le, alkalmazasok, programok nem,

e) a latogatott oldal nem szokvanyos mukddése (pl.: folyamatos ujratdltédés, kilépés
megtagadasa, ismeretlen oldalak latogatasara torténd kényszerités, ismeretlen program
futasanak észlelése, stb.) esetén a kdzvetlen technikai tAmogato segitségét kell kérni.

11.17. A PMPSZ feladatainak végrehajtasahoz alkalmazott elektronikus levelezésben kizarolag
az intézményi gmail.com végz6dési, hivatali levelezési cim hasznélhatéd

A PMPSZ tevékenységével 0ssze nem fliggd célra a hivatali postafiok, levelezési cim nem
hasznalhatd.

11.18. A levelezérendszerek hasznalata sordn a virusvédelmi el6irasokat folyamatosan
érvényesiteni kell.

11.19. A hivatali levelezérendszeren kizarolag hivatali célu izenetek tovabbithatok. Magancélu
{izenetet nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos.

11.20. A tavoli segitségnyujtas (tavsegitség) soran a kliensoldali programot, amely barmilyen
moddon lehetdvé teszi a felhasznald képernydjén 1évé informaciok tavoli elérését vagy input
eszkozeinek tavvezérlését, csak a felhasznalé indithatja el, azt automatikusan indul6
programként telepiteni tilos. A tdvsegitség bevezeteése €s alkalmazasa eldtt a szolgéltatds
tartalmarol, tovabba a tavsegitség soran elvégzett beavatkozasrol a felhasznalokat tajékoztatni
kell.
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11.21. Az informatikai rendszerekben kezelt és tarolt adatok rendelkezésre allasat rendszeres
és indokolt esetben soron kiviili mentéssel kell biztositani.

11.22. Az informatikai rendszerekben kezelt adatallomanyokat, amennyiben azok elérése a
felhasznalok szamara napi munkavégzésiik soran nem sziikséges, azonban 6rzésiik indokolt,
archivalni kell.

11.23. A virusvédelmi eljardsokat, a virusvédelemre vonatkozé szabélyozést, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy az

a) a folyamatos virusvédelmi feliigyelet ellatasat lehetove tegye,

b) tAmogassa a valds riasztasok kiszlirését,

¢) alkalmas legyen a sulyos gondatlansagot, szandékossagot jelentd esetek
felismerésére,

d) tegye lehetévé az éltalanos virusbiztonsagi helyzet értékelését,

e) biztositsa az 0j fenyegetések idoben torténd felismeréset.

11.24. A hal6zat esetében a virusvédelem kézpontilag biztositott.

11.25. A virusvédelmi eldirasok sulyos, szandékos vagy sorozatos megsértése rendkiviili
informacidbiztonsagi eseménynek(incidens) mindstil.
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V. INFORMACIOBIZTONSAGI ELJARASOK

12. Altalanos iranyelvek

12.1. Az azonositok képzését, azok nyilvantartasat, a jogosultsagok kezelését a FIRSTEP Kft.
végzi.

12.2. Az egyes felhasznalo6i azonositokhoz rendelt jogosultsdgok minden esetben csak az adott
munkakor, feladat ellatasahoz szitkséges minimalis funkcidelérést biztosithatjak.

12.3. A felhasznalk a hozzaférésiiket megalapozo jogviszonyuk létrejottét kovetden (a lehetd
legrovidebb idén beliil) megkapjak felhasznaléi azonositdjukat.

13. Munkaallomasok hozzaférésére vonatkozé minimalis eléirasok

13.1. A szamitogépes munkadllomasok képernyo6it (monitor) Ggy kell elhelyezni, hogy az azon
megjelend informécidkat illetéktelen személy ne lathassa.

13.2. A munkaéllomas beallitasait adminisztratori jelszéval kell védeni modositas ellen.
13.3. A képerny6t automatikus védelemmel kell ellatni (munkaéllomas zérolas).
14. Szoftvereszkoziok hasznalatanak szabalyozasa

14.1. Az informatikai biztonsag teljes korli megvalositasahoz hozzajérul a jogtiszta szoftverek
és a szoftvereszk6z0k jogszerii hasznalata, valamint a szoftverek biztonsagos kezelése.

14.2 a felhasznaldok rendelkezésére bocsatott hardver és szoftver eszk6zok ellendrzését az
elektronikus informacids rendszer biztonsagaért felelos személy bejelentés nélkiil barmikor
kezdeményezheti.

15. Tavoli hozzaférés szabalyozasa

15.1. A PMPSZ informatikai rendszerének tavoli elérésére csak egyedileg azonositott
felhasznalok szamara lehetséges.

15.2. A PMPSZ informatikai kOrnyezetében jelenleg az aldbbi pontokban feltiintetett
szolgaltatasok sorolhatdk tavoli elérés ala:

a) Tavsegitség nyujtasa (Kizardlag rendszergazdak)

b) NetStat SQL adatbazis elérés (Kizarolag NetStat felhasznalok)
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VL. ELLENORZESEK, RENDSZERES FELULVIZSGALATOK
16. Ellenérzésekre vonatkozo szabalyok

16.1. Az informatikai biztonsaggal kapcsolatos ellenérzések teriiletei az alabbiak lehetnek:

a) informacidbiztonsag szintjére vonatkozé vizsgélat — célja felderiteni, hogy az
informdacidbiztonsag szintje megfelel-e a meghatérozott védelmi szintnek,

b) informaciobiztonsagi szabalyok betartasanak ellendrzése — célja felderiteni, hogy a
PMPSZ informacidbiztonsagi szabdlyait a felhasznalok ismerik-e, illetve betartjak-e,- ez
az ellenbrzés az informatikai biztonsag egy-egy tertiletére is lesziikitheto,

16.2. Az ellenbrzések soran elsdsorban az alabbiakat kell vizsgalni:
a) a mentési rendszer megfeleld alkalmazasat,
b) a hozzaférési jogosultsagok naprakészségét, a kiadott jogosultsagok sziikségességét,
¢) az alkalmazott szoftverek jogtisztasagat,
d) a fizikai biztonsagi el6irdsok betartasat.

K¢észiilt 2 darab eredeti példanyban, kapja:
- Pest Megyei Pedagodgiai Szakszolgalat
- Ceglédi Tankeriileti K&zpont
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