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Informatikai Biztonsagi Szabalyzata
I. ALTALANOS RENDELKEZESEK
1. A Szabalyzat célja

1.1. Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) célja a Pest Varmegyei
Pedagogia Szakszolgalat (a tovabbiakban: PMPSZ) altal hasznalt informatikai
rendszerek/alkalmazasok, tovabba az informatikai rendszerek/ alkalmazasok altal kezelt adatok
bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak biztositasa, ennek érdekében az
informatikai  rendszerekkel/alkalmazasokkal Osszefiiggd tevékenységekre vonatkozo
szervezeti, személyi, fizikai, informatikai ¢és adminisztrativ biztonsagi kovetelmények
meghatarozasa, illetve ezen kovetelmények teljesitésével Osszefiiggd feleldsségi eldirasok
rogzitése.

2. Az IBSZ hatailya

2.1. Az IBSZ-ben meghatirozott eldirds, feladat, magatartasi szabaly — munkakdrre vald
tekintet nélkiil — kotelezd érvényli, és hatalya kiterjed:
a) a PMPSZ jogi személyiséggel rendelkez6 szervezeti egységeinek (a tovabbiakban:
koznevelési intézmények) foglalkoztatottjaira (tovabbiakban: bels6 felhasznalok);
b) a 2.1. a) pont ald nem tartoz6, a PMPSZ-szel egyéb jogviszonyban allo személyek
(tovabbiakban: kiilsé felhasznalok), akik feladataik teljesitése soran vagy egyéb céllal,
jogosultsaggal, vagy annak hidnyaban felhatalmazassal, az IBSZ targyi hatdlya ala
tartozd eszkozoket, szoftvereket, informatikai rendszereket hasznalnak, adatokat vagy
dokumentumokat, informaciokat hoznak létre, tarolnak, hasznalnak vagy tovabbitanak,
valamint azokra, akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak;
az a)-b) pont alattiak a tovabbiakban egyiitt: a felhasznalok.

2.2. Az IBSZ rendelkezéseit alkalmazni kell a kiilsé munkavégzéshez hasznalt eszkdzokre is,
amennyiben azok az IBSZ targyi hatdlya ala tartoznak.

2.3. Az IBSZ-t alkalmazni kell a PMPSZ informatikai rendszereire, alkalmazasaira és azok
moduljaira (a tovabbiakban egyiitt: rendszer), az informatikai rendszerekhez csatlakoztathato
informatikai, irodatechnikai, multimédias eszk6zokre és adathordozokra, az informatikai
rendszerekben kezelt, feldolgozott, tarolt adatokra, valamint az eléz6ekben felsoroltakkal
kapcsolatos informatikai és biztonsagi tevékenységre.

2.4. A szabalyzat iddbeli hatalya:
Jelen szabalyzat 2024. szeptember 01-t61 1€p hatalyba és visszavonasig érvényes.

3. A Szabalyzat jogi hattere és kapcsolodé belsé iranyitasi eszkozok

3.1. Az IBSZ jogi alapjat az aladbbi jogszabalyok, kozjogi szervezetszabalyoz6 eszkdzok és
belsd iranyitasi eszkdzok képezik:
a) 2013. évi L. torvény (a tovabbiakban: Ibtv.) az allami és Onkormanyzati szervek
elektronikus informacio6 biztonsagardl,
b) 26/2013. (X. 21.) KIM rendelet az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsadgarol szolo térvényben meghatirozott vezetdi és az elektronikus



4.1.

informacios rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének
tartalmarol,

c) aPMPSZ Szervezeti és Miikodési Szabalyzata,

d) 2011. évi CXII. torvény az Informaciés onrendelkezési jogrol és az informaciod
szabadsagrol (tovabbiakban: I6jtv.)

e) 187/2015. (VII. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi
felligyeletét ellatd hatdsagok, valamint az informaciobiztonsagi feliigyeld feladat- és
hataskorérol, tovabba a zart célu elektronikus informaciés rendszerek
meghatarozasarol,

f) 185/2015. (VII. 13.) Korm. rendelet a kormanyzati eseménykezeld kozpont és az
eseménykezeld kozpontok feladat- €és hataskorérdl, valamint a biztonsagi események
kezelésének, a  biztonsagi események  miszaki  vizsgalatinak és a
sériilékenységvizsgalat lefolytatdsanak szabalyair6l

g) 41/2015. (VII. 15.) BM rendelet az allami és Oonkormanyzati szervek elektronikus
informaciobiztonsagardl szold 2013. évi L. torvényben meghatarozott technologiai
biztonsagi, valamint a biztonsdgos informdacids eszkozokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo6 kdvetelményekrol

h) 2011. évi CXII. torvény az informaciés Onrendelkezési jogrol ¢és az
informacioszabadsagrol

4. Ertelmez6 rendelkezések

Az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az informatikai biztonsag
targykorét érintd informatikai fogalmak az Ibtv. figyelembe vételével:

Adat: az informaci6 hordozdja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszk6zok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

Adatallomany: egy nyilvantartasban kezelt adatok 0sszessége.

Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése,
fliggetleniil a miiveletek végrehajtasahoz alkalmazott modszertdl €s eszkoztdl, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik;

Adatfeldolgozé: az a természetes vagy jogi személy, valamint jogi személyis€éggel nem
rendelkezd szervezet, aki vagy amely szerzddés alapjan — beleértve a jogszabaly
rendelkezése alapjan kotott szerzodést is — adatok feldolgozasat végzi;

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet
vagy a miuveletek Osszessége, igy kiilondsen az adatok gytijtése, felvétele, rogzitése,
rendszerezése, tarolasa, megvaltoztatdsa, felhasznaldsa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, Osszehangolasa vagy Osszekapcsoldsa, zaroldsa, torlése ¢és
megsemmisitése, valamint az adatok tovabbi felhasznaldsanak megakadalyozasa, fénykép-
, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai
jellemzdk rogzitése;

Adatkezel6: az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely Onélléan vagy masokkal egyiitt az adatok
kezelésének céljat meghatirozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkozo6 dontéseket meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajttatja,

Adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi,
ellendrzési intézkedések, tovabba a védelemre vonatkozo6 oktatas



Adatatvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely lehet
parbeszédre épiilé (online) vagy nem parbeszédre épiil6 (offline) elektronikus kapcsolat.

Adatbazis: azonos mindségii (jellemzdjli), tobbnyire strukturalt adatok Osszessége,
amelyet a taroldsara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.

Adatfeldolgozas: az adatkezeléshez kapcsolodo technikai feladatok elvégzése.

Adatgazda: az a vezetd, aki egy meghatarozott adatcsoport tekintetében az adatok
fogadasaban, tarolasaban, feldolgozasaban, vagy tovabbitdsdban érintett szervezeti
egységet képviseli és az adott adatcsoport felhasznalasanak kérdéseiben (példaul
felhasznal6i jogosultsagok engedélyezésében vagy megvondsaban) elsddleges dontési
jogkorrel rendelkezik.

Adathordozo6: az elektronikus adatkezeld rendszerhez csatlakoztathatd vagy abba
beépitett olyan eszkdz, amelynek segitségével az elektronikus adatok tarolésa, terjesztése
megvalosithato. P1. CD, DAT, DVD, okostelefon, USB-memoria, cloud (felhd).

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet
vagy a miiveletek dsszessége, igy kiilondsen gylijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatdsa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossagra
hozatala, Osszehangoldsa vagy Osszekapcsolasa, zaroldsa, torlése és megsemmisitése,
valamint az adatok tovabbi felhasznalasanak megakadalyozasa.

Adatvédelmi incidens: az adatbiztonsdg olyan sérelme, amely a tovabbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisiilését,
elvesztését, modosulasat, jogosulatlan tovabbitasat vagy nyilvanossdgra hozatalat, vagy az
azokhoz valo jogosulatlan hozzaférést eredményezi;

Adminisztrativ biztonsagi kovetelmények: az informatikai rendszer haszndlata,
lizemeltetése vagy fejlesztése sordn az adatok és a munkafolyamatok nyilvantartasat,
nyomon kovethetdségét, tovabba az ezzel kapcsolatos feladatok ellatasanak ellendrzését
lehetévé tevo segédletek és eljarasrendek meglétére, alkalmazasara vonatkozo elvarasok.
Pl. naplok, nyilvantartasok vezetése, ellendrzése, ennek rendje.

Archivalas: a ritkdn hasznalt, meghaladotta valt, de nem selejtezhetd adatok,
adatbazisrészek valtozatlan tartalmi formaban torténd hossza tdvi megorzése.

Autentikacié (azonositas): informatikai eljaras, amelynek soran a felhasznalé az
informatikai  rendszerben az  autorizaci6 megszerzése érdekében igazolja
személyazonossagat. Lehet tudas alapu (pl. jelszavas), birtoklds alapu (pl. tokenes) vagy
tulajdonsag alapu (pl. biometrikus), illetve ezek kombinacioi.

Autorizacio (feljogositas): azonositdsra ¢épiild informatikai eljaras, amelynek
eredményeként egyértelmilen azonositott személy (eszkoz) a feladatai ellatdsdhoz
meghatarozott hozzaférési, eljarasi vagy egyéb jogosultsagokat kap.

Belso felhasznalo: a PMPSZ kozponti szerve és a PMPSZ tankeriiletei valamennyi
foglalkoztatottja.

Bels6 halozat (intranet): a PMPSZ sajat, védett halozata, elérhetévé teszi a PMPSZ
feladataival 6sszefiiggd dokumentumokat, PMPSZ bels utasitdsokat és nyomtatvanyokat.

Bizalmassag: az elektronikus informdacios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak ¢és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.



Biztonsag: egy adott infrastruktira, infrastruktira elem, vagy elemek olyan — az érintett
szamara kielégit6 mértékii — allapota, amelyben zart, teljes korli, folytonos és a
kockézatokkal ardnyos védelem valdsul meg. Részei a fizikai, kornyezeti, személyi,
szervezeti, valamint az informdacidbiztonsag, az infokommunikacids infrastrukturdkban
kezelt elektronikus adatok és informaciok biztonsaga

Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacios rendszerben kedvezétlen valtozast vagy egy elézéleg
ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informacios rendszer
altal hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy
rendelkezésre allasa elvész, illetve megsériil.

Biztonsagi esemény kezelése: az clektronikus informaciés rendszerben bekdvetkezett
biztonsagi esemény dokumentéaldsa, kovetkezményeinek felszadmoldsa, a bekovetkezés
okainak ¢és feleléseinek megallapitasa, és a hasonld biztonsagi események jovObeni
el6fordulasanak megakadalyozasa érdekében végzett tervszerii tevékenység;

Biztonsagi intézkedések: illetéktelen személyek informécios infrastruktirahoz, vagy
informéciokhoz vald szandékos, vagy véletlen fizikai hozzaférése elleni eszkdzok
hasznalatat szabalyoz6, valamint az illetékes személyek jogosulatlan tevékenységével
szemben fellépd eldirasok, tervek €s utmutatasok dsszessége.

Biztonsagi kockazat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszeri mukodését ¢és/vagy a rendszerben kezelt adatok bizalmassagat,
rendelkezésre allasat, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsagi kovetelmények: a kockazatelemzés eredményeként megallapitott,
elfogadhatatlan mértékli vesz€ély mérséklésére, vagy megsziintetésére iranyuld
sziikségletek egyiittese.

Biztonsagi megfeleléség: az informatikai rendszer mennyiben, milyen mértékben felel
meg az informatikai biztonsagi kovetelményeknek.

Biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart eréssége.
Biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Elektronikus informacioés rendszer: az adatok, informaciok kezelésére hasznalt
eszkozok, eljarasok, valamint az ezeket kezel6 személyek egyiittese, tovabbéd az azonos
adatkezel6 ¢s adatfeldolgoz6 altal, egymassal kapcsolatban all6 eszk6zokon, egymassal
Osszefiliggd eljarasokkal azonos célbol kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek
kezelésére hasznalt eszkozok, eljarasok, valamint az ezeket kezeld, kiszolgédldo és
felhasznal6 személyek egylittese.

Elektronikus informaciés rendszer biztonsaga: az elektronikus informaciés rendszer
olyan allapota, amelyben annak védelme az elektronikus informécios rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus
informécios rendszer elemeinek sértetlensége és rendelkezésre alldsa szempontjabol zart,
teljes kort, folytonos €s a kockazatokkal aranyos;

Ertékelés: az infokommunikacios rendszerekkel kapcsolatos biztonsagi intézkedések,
eljarasrendek, Magyarorszdgon elfogadott technoldgiai értékelési  szabvanyok,
kovetelményrendszerek és ajanlasok, illetve jogszabdlyok szerinti megfeleldségi
vizsgalata.



Erintett: barmely meghatarozott, személyes adat alapjan azonositott vagy - kdzvetleniil
vagy kozvetve - azonosithatd természetes személy.

Eszlelés: a biztonsagi esemény bekdvetkezésének felismerése

Felhasznalok: a 2.1. pontban meghatarozott személyek (egy adott elektronikus
informacios rendszert igénybe vevok kore).

Fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informacios rendszer vagy az elektronikus informacios rendszer elemei védettségét,
biztonsagat, tovabba olyan mulasztidsos cselekmény, amely sértheti az elektronikus
informacios rendszer védettségét, biztonsagat;

Fizikai biztonsag: illetéktelen személyek informacios infrastruktirdhoz, vagy
informaciokhoz val6 szandékos, vagy véletlen fizikai hozzaférése elleni intézkedések
Osszessége, valamint az illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevékenységével szemben az adott struktirdk ellenalld képességét noveld tervek és
utmutatasok 0sszessége.

Fizikai védelem: a fizikai térben megvaldsulod fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzOérendszer, az ¢élderds védelem, a beléptetd rendszer, a megfigyelé rendszer, a
taparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem;

Folytonos védelem: az idében véltoz6 koriilmények és viszonyok kozott is megszakitas
nélkiil megvalosuld védelem.

Funkcionalis rendszer: a PMPSZ miikodését tamogatd informatikai rendszer vagy
alkalmazas.

Hardver: az informatikai rendszer vagy szamitogép fizikai elemei

Harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki, vagy amely nem azonos az €rintettel és a bels6 felhasznalokkal.

Halozat: szamitdgépek és hozzajuk kapcsolddo eszk6zok meghatarozott szabalyok szerinti
Osszekapcsolasa, amely adat- és informacidcserét tesz lehetévé.

Helyreallitas: valamilyen behatds kovetkeztében megsériilt, eredeti funkciojat ellatni
képtelen, vagy ellatni csak részben képes infrastruktira-elem eredeti allapotanak és
miikodoképességének biztositasa, eredeti helyen.

Hozzaférés: az infokommunikécios rendszer, vagy rendszerelem hasznéloja szdmara a
rendszer szolgaltatasainak, vagy a szolgaltatasok egy részének ellendrzott €s szabalyozott
biztositdsa.

Hozzajarulas: az érintett akaratdnak Onkéntes €s hatarozott kinyilvanitdsa, amely
megfeleld tajékoztatdson alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkoz6 személyes adatok - teljes korli vagy egyes miiveletekre kiterjedd — kezeléséhez.

Illetéktelen személy: olyan személy, aki az adathoz, informdacidhoz, az informatikai
infrastrukturahoz valé hozzaférésre nem jogosult.

Infokommunikacio: az informatika és a telekommunikacid, mint konvergald teriiletek
egylittes neve.

Informatikai alkalmazas: szamitogépen, illetve egyéb informatikai eszk6zon futd
program.



Informatikai biztonsag: az informatikai rendszer olyan allapota, amikor a rendszer
rendeltetésszertien miikodik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sértetlensége biztositott.

Informatikai biztonsagi megbizott:

e Részt vesz a biztonsaggal kapcsolatos vezetdi dontések elokészitésében, kivizsgalja az
informatikai rendkiviili eseményeket, elvégzi a rendszeres biztonsagi ellendrzéseket,
¢s hataskorében intézkedik, vagy javaslatot tesz a hibak kijavitdsara. Munkaja soran
szorosan egyiittmilkodik a biztonsag megvaldsitasaban résztvevd informatikai és

egyéb szakemberekkel.

e Gondoskodik az ellen6rzés modszereinek ¢€s rendszerének kialakitasardl ¢és
mukodtetésérol.

e Jovahagyasra elOkésziti az informatikai biztonsagi ellendrzési tervet és az IBSZ
javitasait.

e Osszehangolja a biztonsagot meghatarozd, befolyasold teriiletek tevékenységét az
informatikai biztonsag érdekében.

e A Foéigazgatoval egyiittmikodve feliigyeli a biztonsaggal kapcsolatban készitendd
tervek és szabalyzatok elkészitését.

e Az informatikai rendkiviili eseményeket, az esetleges rossz szandékti hozzaférési
kisérletet, illetéktelen adatfelhasznalast, visszaélést kivizsgalja, javaslatot tesz a
szervezet vezetdjének a tovabbi intézkedésekre, a feleldsségre vonasra.

e Az SZMSZ rendelkezései és a munkakdri leirdsok alapjan ellendrzi az informatikai
rendszer szerepldinek jogosultsagi szintjét és sziikség esetén modositasukra javaslatot
tesz. (SZMSZ-ben szabdlyozni kell az informatikai rendszerek, eszkiozok
felhaszndloi jogosultsagait — elelektronikus levelezés, INYR, KIR SZ, KRETA, stb)
1. sz. melléklet
szoftvereket Gsszeveti a felhasznalonak engedélyezett szoftverek listajaval, hogy a
rendszerben aktualisan beallitott felhasznaldi jogosultsigok megegyeznek-e a
jovahagyott (a jogosultsagi nyilvantartasban is szerepld) jogosultsagokkal.

e Ellendrzi, hogy a javitasra. illetve selejtezésre kiszallitott adathordozo, informatikai
eszkozokon adat ne kertiljon ki.

e Ellendrzi az informatikai biztonsagi kovetelményeket.

Informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiilsd, vagy
belso eldre tervezett, szandékos karokozasu, vagy nem szandékos cselekmény, melynek
célja a PMPSZ kezelésében 1évé adatok, dokumentumok és egyéb informéciok
jogosulatlan megismerése, megszerzése, modositdsa valamint tovabbi karokozassal
kapcsolatos felhasznalasa.

Informatikai biztonsagi kovetelmények: az informatikai rendszer hasznalataval,
lizemeltetésével €s fejlesztésével kapcsolatos elvarasok. Reészterliletei: a szamitogépes
biztonsag, a kommunikécios biztonsag, a kisugarzas biztonsag ¢és a rejtjelbiztonsag.

Informatikai infrastruktara: a PMPSZ-hez kapcsolodd feladatokat ellato, illetve a
PMPSZ miikodését biztositd halozatba kapcsolt hardverelemek, az azokon fut6 szoftverek
¢s a rajtuk megtaldlhatd adatok egyiittese, amely jol koriilhatdrolhatd, dnmagéaban is
miikodéképes, 6nallo szolgaltatas nydjtasara képes infrastruktira elemekbdl all.

Informatikai rendszer: a szamitogépek és a hozzajuk kapcsolodo eszk6zok (haldzat), a
szamitogépeken futd programok, valamint a szamitogépeken kezelt, feldolgozott adatok
egylttese.



Informatikai vészhelyzet: a PMPSZ informacids infrastrukturajanak leéllasa,
szolgaltatasok megszakadasa, elérhetetlensége, a tarolt adatok jelentds mértékili sériilése,
illetve az ezekkel fenyeget6 rendellenes miikddés.

Informacid: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd forméaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat,
ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja,
bizonytalansagat csokkenti vagy megsziinteti.

Informacidbiztonsag: az adatok és informéciok szandékosan, vagy gondatlanul torténd
jogosulatlan gyljtése, karositasa, kozlése, manipuldlasa, modositasa, elvesztése,
felhasznélasa, illetve természeti vagy technologiai katasztrofak elleni védelmének
koncepcioi,  technikdi, technikai, illetve adminisztrativ  intézkedései. Az
informdaciobiztonsag része az informatikai biztonsag is, melynek alapelvei a bizalmassag,
sértetlenség, rendelkezésre allas.

Informaciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ eldirasok
kidolgozasa és intézkedések végrehajtasa az informaciobiztonsag érdekében.

Jogosultsag: az arra felhatalmazott altal adott hozzaférési lehetdség valamely informacios
infrastrukturahoz.

Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valdszinliségének) €s az ez altal okozott kar nagysdganak a fliggvénye.

Kockazatelemzés: az elektronikus informacios rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak
felmérése Utjan a kockéazatok feltarasa és értékelése.

Kockazattal aranyos védelem: az elektronikus informdcids rendszer olyan védelme,
amelynek soran a védelem koltségei ardnyosak a fenyegetések altal okozhatd karok
értekével.

Kovetkezmény: valamely esemény, baleset, beavatkozas, vagy tamadas hatasa, amely
tiikrozi a beldle eredd veszteséget, valamint a hatés jellegét, szintjét és idétartamat.

Kozérdekbol nyilvanos adat: a kozérdekli adat fogalma ala nem tartoz6 minden olyan
adat, amelynek nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetévé tételét
torvény kozérdekbdl elrendeli.

Kritikus adat: a személyes adat vagy valamely jogszaballyal védett adat

Kiilonleges adat:
a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra,
a vallasos vagy mas vilagnézeti meggy6zddésre, az érdek-képviseleti szervezeti
tagsagra, a szexualis életre vonatkozo személyes adat,
b) az egészségi allapotra, a koros szenvedélyre vonatkozo személyes adat, valamint a
blinligyi személyes adat.

Kiilsé felhasznalo: a PMPSZ-kel szerzddéses jogviszonyban all6 maganszemélyek, jogi
személyek és jogi személyiséggel nem rendelkezd egyéb szervezetek és ezek
alkalmazottai.

Logikai védelem: az elektronikus informacids rendszerben informacidtechnologiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem:;

Mentés (biztonsagi mentés): biztonsdgi masolat készitése az informatikai rendszerben
tarolt adatokrol, adatadllomanyokrol, illetve az informatikai rendszerben hasznalt



alkalmazasokrol. A masolat célja az elsddleges adattaroldo megsériilése esetén az adatok
helyreéllithatésdganak biztositéasa.

Mobil eszkoz: asztali munkaallomasnak nem mindsiild egyes informatikai ¢és
kommunikécios feladatok ellatdsara hasznalhato, operacios rendszerrel, kommunikacios
szolgaltatdsokkal rendelkezd, hordozhatod elektronikus eszkoz. Ide tartoznak: laptopok,
notebookok, tdblagépek, mobiltelefonok és okostelefonok.

Munkaallomas: a felhaszndlé szamara biztositott szamitogép; lehet asztali vagy
hordozhat6 (laptop, notebook).

Naplo: az informatikai rendszerben bekovetkez0 eseményeket, felhasznaloi
tevékenységeket és ezek idopontjat rogzitd, a rendszer altal automatikusan kezelt
adatallomany, amely a valtozasok észlelését ¢és a szamon kérhetdséget biztositja.

Naplézas: az informatikai rendszerben bekovetkezd események, felhasznaloi
tevékenységek ¢és ezek idOpontjanak automatikus rogzitése a valtozasok észlelése ¢€s a
szamon kérhetOség biztositasa érdekében.

Program: szamitogépes nyelven megirt utasitissorozat. Allhat egyetlen programmodulbél
vagy programmodulok halmazabol.

Rendelkezésre allas: annak biztositasa, hogy az elektronikus informdcios rendszerek az
arra jogosult személy szdmara elérhetdéek €s az abban kezelt adatok felhasznalhatoak
legyenek.

Rendszerelem: informéacios infrastruktara elem.

Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) €és a szarmazds -ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme
rendeltetésének megfelelden hasznalhato;

Sériilékenység: az elektronikus informécios rendszer olyan része vagy tulajdonsaga,
amelyen keresztiil valamely fenyegetés megvaldsulhat;

Sériilékenységvizsgalat: az elektronikus informécios rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.

Sebezhetéség: olyan fizikai tulajdonsag, vagy miikodési jellemzd, amely az adott
informacios infrastrukturalis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhatova teszi.

Személyes adat: az érintettel kapcsolatba hozhatd adat - kiilonosen az érintett neve,
azonosito jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis
vagy szocialis azonossagara jellemzd ismeret -, valamint az adatbol levonhato, az érintettre
vonatkozo kovetkeztetés.

Személyi biztonsag: az adott rendszerrel/er6forrassal kapcsolatba keriild személyekre
vonatkozo0, alapvetden a hozzaférést, annak lehetdségeit és modjait szabalyozo biztonsagi
szabalyok és intézkedések Osszessége a kapcsolat felvétel tervezésétdl, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyaman a személy birtokaba
keriilt informaciok vonatkozasaban.



Szervezeti biztonsag: egy adott szervezet strukturalis felépitésébdl adodd biztonsaga és
bevezetett biztonsdgi szabdlyainak ¢és intézkedéseinek Osszessége a védendd
rendszerhez/er6forrashoz valo hozzaférés védelme érdekében.

Szoftver: a szamitogép, az informatikai rendszer logikai elemei; a miikddteté programok
(rendszerprogramok, operacios rendszerek) és a felhasznaldi programok (alkalmazasok)
Osszefoglalo neve.

Teljes korii védelem: az elektronikus informacids rendszer valamennyi elemére kiterjedd
védelem.

Tiltakozas: az ¢érintett nyilatkozata, amellyel személyes adatainak kezelését kifogésolja,
¢s az adatkezelés megsziintetését, illetve a kezelt adatok torlését kéri.

Titkositas: az informatikai rendszerben kezelt adatok bizalmassaganak biztositasara
szolgélo, nem a mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatosagi feliigyeletének részletes szabalyairdl sz616 161/2010. (V. 6.)
Korm. rendelet hatalya ald tartozo olyan tevékenység vagy eljaras, amelynek soran az
adatot ugy alakitjak at, hogy annak eredeti allapota a megismerésére illetéktelenek szdmara
rejtve maradjon, de a megismerésre jogosultak szamara az adat az eredeti formajaba
visszaallithato legyen.

Uzemelteté: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy
amely az elektronikus informacids rendszer vagy annak részei mikodtetését végzi és a
miukodésért felelds;

Védelmi feladatok: megelézés ¢és korai figyelmeztetés, ¢észlelés, reagélas,
eseménykezelés.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencidlisan kéros a jelen szabalyzatban védett targyakra.

Védelem: a biztonsdg megteremtésére fenntartdsara, fejlesztésére tett intézkedések,
amelyek lehetnek elharitd, megel6zo, ellenalldo képességet fokozd tevékenységek, vagy
tamadas, veszély, fenyegetés altal bekovetkezd kar kockéazatanak csokkentésére tett
intézkedések.

Visszaallitas: az eredeti infokommunikacioés rendszer kiesése esetén a szolgaltatdsok
tovabbi biztositasa, korabbi mentésbol vald visszaallitasa.
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II. AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI
KOROK

5. PMPSZ foigazgatéjanak, helyetteseinek, tagintézmény-igazgatéinak és helyetteseinek
feladatai

5.1. Feliigyeli az informatikai biztonsagi feladatok ellatasat, felelds azok betartasaért.

5.2. Felelds a PMPSZ informatikai tevékenységének jogszeriségéért, beleértve az informatikai
biztonsagi tevékenységet is.

5.3. Kivizsgaltatja az ellendrzések soran feltart hidnyossagokat, gondoskodik a jogszabalysérto
koriilmények megsziintetésérol.

6. Felhasznalok
6.1. Altalanos felhasznalok a PMPSZ foglalkoztatottja.
6.2. Kiils6 felhasznalok. A PMPSZ igénybe vehet allomanyaba nem tartoz6 kiilsd

felhasznalokat 4ltalanos, vagy kiemelt felhasznaldi jogosultsagokkal iddszakos, illetve
folyamatos feladatok végrehajtasara.

III. INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK
7. A felhasznalokra vonatkozo szabalyok

7.1. A PMPSZ-ben valamennyi felhasznald — jogosultsagtél és allomanyba tartozastol
fiiggetlentil —:

a) felelés az altala hasznalt, az IBSZ hatalya ald esd eszkozok rendeltetésszerii
hasznalataért,
b) a ra vonatkozd szabalyok — els6sorban a PMPSZ-szel fennalld6 munkavégzésre,

foglalkoztatasra iranyuld jogviszonyt szabalyozé jogszabalyi rendelkezésekben
foglaltak szabalytalansagokért, valamint a keletkezé karokért és hatranyért, kiilonos
tekintettel az informatikai biztonsagi incidens fogalomkorébe tartozo6 cselekményekért,
— szerint felelOs,

c) koteles az IBSZ-ben megfogalmazott szabalyokat megismerni és betartani, illetve ezek
betartasaban az informatikai rendszer hasznalatat iranyit6 személyekkel egyiittmiikodni,

d) koteles a szdmara szervezett informatikai biztonsagi oktatason részt venni,

e) koteles a rendelkezésére bocsatott szamitastechnikai eszkdzoket megovni,

f) koteles a belépési jelszavat biztonsagosan kezelni,

Q) feliigyelet nélkiil a munkahelyen (munkaallomason) személyes adatot vagy mindsitett
adatot tartalmaz6 dokumentumot, adathordozo6t nem hagyhat,

h) a szamitogépét (a munkahelyi munkaallomast) a helyiség elhagyasa esetén zdrolni

koteles oly modon, hogy ahhoz csak jelsz6 vagy hardveres azonositd eszkoz
hasznalataval lehessen hozzaférni,

1) informéci6 biztonsagot érintd esemény gyantja esetén az észlelt rendellenességekrol
koteles tdjékoztatni a kozvetlen felettesét és elektronikus informacids rendszer
biztonsagaért felelds személyt,
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J) koteles a folydo munka sordn nem hasznalt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozokat elzarni,

k) koteles a munkahelyrdl torténd eltdvozaskor az addig hasznalt — kivéve, ha ez a
rendszer(ek) mas altal torténd hasznalatat, vagy a karbantartast akadalyozza — eszkozt
szabalyszeriien leallitani,

)] az elektronikus levelezés ¢€s az internet hasznalat sordn tartézkodik a biztonsag
szempontjabol kockazatos tevékenységektol.

7.2. A PMPSZ informatikai rendszerét hasznald valamennyi felhasznalonak tilos:

a) az altala hasznalt eszkdzok biztonsagi bedllitasait megvaltoztatni,

b) a munkaallomasara telepitett aktiv virusvédelmet kikapcsolni,

C) belépési jelszavat (jelszavait), hardveres azonositd eszkozét mas személy
rendelkezésére bocsatani, hozzaférhetové tenni,

d) mas szerzOi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6d6, vagy egyéb

személyhez fliz6d6 jogat vagy jogos érdekét sérté dokumentumokat, tartalmakat
(zenéket, filmeket, stb.) az eszkdzokon tarolni, oda le-, illetve onnan a haldzatra
feltoltenti,

7.3. A felhasznalo dokumentum nyomtatasakor koteles biztositani, hogy az altala kinyomtatott
irathoz illetéktelen személy ne férjen hozza.

7.4. A felhasznald a rendelkezésére bocsatott, hordozhatd informatikai, irodatechnikai,
multimédids eszkozt vagy adathordozét koteles megdrizni, az illetéktelen hozzaféréstol
személyes feliigyelettel vagy az eszkoz, adathordozo elzarasaval megvédeni.

8. PMPSZ foigazgatojara, helyetteseire, tagintézmény-igazgatéira és helyetteseire
vonatkozo szabalyok

8.1. A PMPSZ szervezeti egységeinek vezetéi (a tovabbiakban: vezet6k) jogosultak és
kotelesek meghatarozni az iranyitasuk ala tartozd foglalkoztatottak munkavégzéséhez
sziikséges:

a) informatikai, irodatechnikai, multimédias és kommunikacids eszkozok korét,

b) ahasznalando informatikai rendszerek ¢s az ahhoz sziikséges jogosultsagok korét.

8.2. A PMPSZ szervezeti egységének vezetéi kotelesek egyiittmiikodni az elektronikus
informacios rendszer biztonsagéaért felelos személlyel annak informatikai biztonsagi feladatai
ellatasa soran.

8.3. A vezetdk jogosultak és kotelesek az informatikai eszkdz6k munkavégzéshez sziikséges
hasznalatanak biztositasa érdekében a sziikséges informatikai eszkdz és jogosultsag igénylési
eljarasokat kezdeményezni a PMPSZ informatikéért felelds szervezeti egysége felé.

8.4. A vezet6k kotelesek gondoskodni az iranyitasuk ala tartozo foglalkoztatottak informatikai

biztonsagi ismereteinek naprakészen tartasarol, beleértve az IBSZ és az IBSZ-el kapcsolatos
PMPSZ rendelkezések sziikséges mértékii ismeretét is.
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9. Kiils6 felhasznalokra vonatkozo6 szabalyok

9.1. A PMPSZ informatikai rendszereihez és eszkozeihez kiils felhasznalo csak érvényes
szerzO0dés alapjan, dokumentaltan férhet hozza.

9.2. A PMPSZ informatikai rendszereihez és eszkozeihez hozzaférd kiilsé felhasznalod
egyedileg koteles nyilatkozatot tenni arrdl, hogy az IBSZ-ben foglaltakat megismerte és az
abban foglaltakat magara nézve kotelezének ismeri el.

9.3. A PMPSZ informatikai rendszereihez és eszk6zeihez hozzaférést biztositd szerzddés csak
olyan kiilsé felhasznaloval kothetd, aki/amely az IBSZ-ben foglaltakat magara nézve
kotelezOnek ismeri el.

IV. INFORMACIOBIZTONSAGI KOVETELMENYEK
10. Biztonsagi kovetelmények

10.1. Az informatikai eszkozoket ugy kell telepiteni és tarolni, hogy azokhoz a
foglalkoztatottakon, kiilsé felhasznalokon kiviili mas személy hozzaférése kizart legyen.

10.2. A PMPSZ tulajdonat képezd vagy az altala hasznalt informatikai, irodatechnikai,
multimédias eszkozt vagy adathordozot a PMPSZ objektumaibdl kivinni csak hivatali feladat
ellatasara, a kdzvetlen vezetd elektronikus irasbeli engedélyével lehet.

10.3. Az informatikai rendszerekben csak jogtiszta szoftver telepithetd.

10.4. A PMPSZ teriiletén a PMPSZ altal kezelt adatok védelmére vonatkozé rendelkezéseket
vagy személyiségi jogokat sértd, tovabba a PMPSZ milkddésére vonatkozd magéancélu
adatrogzités — beleértve a hang- és képfelvétel készitését is — tilos.

10.5. Az elektronikus adatokat tarold eszkdzoket a rajtuk tarolt vagy taroland6 adatokat a
jogszabalyi eldirasoknak megfelelden kell kezelni.

10.6. Az elektronikus adatokat tarol6 eszkdzok azonositasat, mozgasuk nyomon kovethetdségét
az atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentalasaval biztositani kell.

10.7. Az elektronikus adathordozok kezelése vonatkozasaban az IBSZ-ben nem szabalyozott
kérdésekben az Iratkezelési Szabalyzat elbirasai értelemszeriien iranyadoak.

10.8. A papir alapt dokumentumok eldallitdsara alkalmas eszk6zok (nyomtatd, fax)
hasznalatara az informatikai eszk6zokre vonatkozo6 szabalyozasok érvényesek. A felhasznalok
szamara tiltott tevékenységek a PMPSZ adatait nyomtatott formaban megjelenité eszkdzok
esetén is iranyadoak.
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11. Miikodtetési kovetelmények

11.1. A fenyegetettségek elemzését és a kockdzatok meghatarozasat az elektronikus
informacios rendszer biztonsagaért felelds személy hajtja végre, sziikség szerint fliggetlen kiilso
szakérté bevonasaval.

11.2. Amennyiben az IBSZ rendkiviili modositasa sziikséges — a sziikséges modositas jellegétdl
vagy terjedelmétdl fiiggetleniil — az informacios rendszer biztonsagaért feleldés személy
kozvetleniil jelzi ezt a PMPSZ vezetdjének.

11.3. Minden felhasznald kotelessége — amennyiben kelld gondossaggal eljarva azt
felismerhette — a lehetséges legrovidebb id6n beliil kbzvetlen vezetdjén keresztiil bejelenteni az
elektronikus informécids rendszer biztonsagaért felelds személy részére minden olyan
veszélyforrast, amely az elektronikus informaciobiztonsagra nézve érdemi fenyegetést jelent
vagy jelenthet.

11.4. A biztonsagi eseményeket soron kiviil ki kell vizsgalni. A vizsgalatot az elektronikus
informacios rendszer biztonsagaért felelés személy folytatja le

11.5. A vizsgélat eredményét az elektronikus informdcios rendszer biztonsagédért felelds
személy irasban dokumentalja

11.6. Az informatikai biztonsdggal kapcsolatos szabalyok megszegése esetén a
szabalyszegokkel szemben érvényesitendd jogkovetkezmények tekintetében elsésorban annak
sulyossagara tekintettel vagy etikai, vagy munkaltatoi fegyelmi jogkorben kell eljarni.

11.7. Az informéciobiztonsaggal kapcsolatos szabalyok stulyos megszegése vagy annak gyantija
esetén az elektronikus informacids rendszer biztonsagéért felelds személy javaslatara — érintett
foglalkoztatott kozvetlen vezetdje, illetve az utasitasi joggal rendelkez6 vezetd véleményének
kikérésével — a féigazgatd jogosult a megfeleld jogkdvetkezmények érvényesitése érdekében
eljarast inditani, illetdleg eljaras meginditasat kezdeményezni.

11.8. A felhasznal6 az informatikai rendszert csak egyértelmii azonositast kovetden, a szamara
meghatarozott és biztositott jogosultsagok keretei kozott hasznalhatja.

11.9. Minden felhasznalot kizardlagos személyi haszndlatii egyedi azonositoval kell ellatni,
amelyhez minimalisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehetdségek 1is
elfogadottak, melyek az elektronikus informacios rendszer biztonsagaért felelés személy
engedélyével vezethetdk be.

11.10. A felhasznaldi jelszonak legalabb az alabbi kovetelményeket teljesitenie kell:
a) legalabb 6 karakter hossz1,
b) kis- és nagybetiiket és szamokat vegyesen tartalmaz,
¢) nem tartalmazhat konnyen kitalalhato, ismétlédo karaktersorozatot,
d) nem utalhat a felhasznald személyére,
e) érvényességi ideje legfeljebb 90 nap,
f) az utolso négy jelszo hasznalata tiltott
g) maximum 5 téves probalkozas utan a fiok/munkaallomés zérolasi ideje 15 perc.

11.11. A felhaszndlo kdteles a jelszot bizalmasan Orizni, illetéktelenek altali megismerését
kizérni.
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11.12. Tilos a jelszot mas altal megismerhetd mddon feljegyezni, azt massal barmilyen
formaban ko6zolni.

11.13. A halézathoz csatlakoz6 munkadllomasra csak a munkavégzéshez sziikséges
adatallomanyok, programok t6lthetdk le, illetve telepithetok.

11.14. A hélozathoz csatlakoz6 munkaallomasra nem telepithetd, nem masolhato — ideiglenesen
sem —, illetve a belsé halozaton nem tehetd kdzzé olyan adatallomany, informacio, amely
a) jogszabalyt sért, igy kiilonosen adatvédelmi, szerz6i jogvédelmi, személyiségvédelmi
elbirasba titkozik,
b) a halozat rendeltetésszerii miikodését, biztonsagat veszélyezteti vagy veszélyeztetheti,
igy kiilondsen annak eréforrasait indokolatlanul, vagy szdndékosan tilzott mértékben,
pazarlé modon veszi igénybe.

11.15. Az internet felhasznaldsa csak a PMPSZ ligymenete érdekének megfelelden kialakitott
¢s betartott szabalyok alapjan torténhet.

11.16. Felhasznalok internet hasznalatara vonatkoz6 altaldnos szabalyok:

a) csak a munkavégzéshez, szakmai tajékozottsag bévitéséhez sziikséges vagy altalanos
tajékozottsagot biztositd informaciot, segitséget nyjtod oldalak latogathatok,

b) tilos a jo izlést, kbzerkolesot sértd, rasszista, uszitd és mas, a véleménynyilvanitas
kereteit meghalado oldalak szandékos latogatasa, online jatékok, fogadasi oldalak
felkeresése, barmely tartalommal kapcsolatos maganvélemény kinyilvanitasa (pl.
privat blog és chat),

c) afelhasznalok nem tolthetnek fel egyénileg —a felelds jovahagyasa nélkiil —a PMPSZ-
val kapcsolatos adatot az  internetre,

d) az internetrél csak a munkavégzéshez sziikséges adatallomanyok, tablazatok, toltheték
le, alkalmazasok, programok nem,

e) a latogatott oldal nem szokvanyos miikodése (pl.: folyamatos ajratoltddés, kilépés
megtagadasa, ismeretlen  oldalak latogatasara torténd kényszerités, ismeretlen
program futasanak észlelése, stb.) esetén a kozvetlen technikai tdimogatd segitségét
kell kérni.

11.17. APMPSZ feladatainak végrehajtasdhoz alkalmazott elektronikus levelezésben kizarolag
az intézményi gmail.com végzddeési, hivatali levelezési cim hasznalhato.

A PMPSZ tevékenységével 0ssze nem fiiggd célra a hivatali postafiok, levelezési cim nem
hasznalhato.

11.18. A levelezdrendszerek hasznélata sordn a virusvédelmi eldirdsokat folyamatosan
érvényesiteni kell.

11.19. A hivatali levelezérendszeren kizarolag hivatali célu lizenetek tovabbithatok. Magancéli
lizenetet nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos.

11.20. A tavoli segitségnytjtas (tavsegitség) soran a kliensoldali programot, amely barmilyen
modon lehetévé teszi a felhasznald képernydjén 1évo informaciok tavoli elérését vagy input
eszkozeinek tavvezérlését, csak a felhasznald indithatja el, azt automatikusan induld
programként telepiteni tilos. A tavsegitség bevezetése és alkalmazédsa eldtt a szolgaltatas
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tartalmarol, tovabba a tavsegitség soran elvégzett beavatkozasrdl a felhasznalokat tajékoztatni
kell.

11.21. Az informatikai rendszerekben kezelt és tarolt adatok rendelkezésre allasat rendszeres
és indokolt esetben soron kiviili mentéssel kell biztositani.

11.22. Az informatikai rendszerekben kezelt adatallomédnyokat, amennyiben azok elérése a
felhasznalok szdmara napi munkavégzésiik soran nem sziikséges, azonban 6rzésiik indokolt,
archivalni kell.
11.23. A virusvédelmi eljarasokat, a virusvédelemre vonatkozé szabalyozast, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy az

a) a folyamatos virusvédelmi feliigyelet ellatasat lehetové tegye,

b) tamogassa a valos riasztasok kisziirését,

c) alkalmas legyen a sulyos gondatlansagot, szandékossagot jelenté esetek

felismerésére,

d) tegye lehetové az altalanos virusbiztonsagi helyzet értékelését,

e) biztositsa az Uj fenyegetések idében torténd felismerését.
11.24. A haldzat esetében a virusvédelem kdzpontilag biztositott.
11.25. A virusvédelmi eléirasok sulyos, szdndékos vagy sorozatos megsértése rendkiviili
informaciobiztonsagi eseménynek(incidens) mindsiil.

V. INFORMACIOBIZTONSAGI ELJARASOK

12. Altalanos iranyelvek

12.1. Az azonositok képzését, azok nyilvantartasat, a jogosultsagok kezelését a FIRSTEP Kft.
veégzi.

12.2. Az egyes felhasznaldi azonositokhoz rendelt jogosultsagok minden esetben csak az adott
munkakar, feladat ellatasdhoz sziikséges minimalis funkcidelérést biztosithatjak.

12.3. A felhasznaldk a hozzaférésiiket megalapozo jogviszonyuk 1étrejottét kovetden (a lehetd
legrovidebb 1d6n beliil) megkapjak felhasznaloi azonositdjukat.

13. Munkaallomasok hozzaférésére vonatkozo minimalis eldirasok

13.1. A szamitogépes munkadllomasok képernydit (monitor) ugy kell elhelyezni, hogy az azon
megjelend informaciokat illetektelen személy ne lathassa.

13.2. A munkaallomas beallitasait adminisztratori jelszoval kell védeni modositas ellen.

13.3. A képerny6t automatikus védelemmel kell ellatni (munkaallomas zérolas).
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14. Szoftvereszkozok hasznalatanak szabalyozasa

14.1. Az informatikai biztonsag teljes korti megvaldsitasahoz hozzajarul a jogtiszta szoftverek
¢s a szoftvereszk0zok jogszerl haszndlata, valamint a szoftverek biztonsagos kezelése.

14.2 a felhasznalok rendelkezésére bocsatott hardver és szoftver eszkozok ellendrzését az
elektronikus informacios rendszer biztonsagaért felelds személy bejelentés nélkiil barmikor
kezdeményezheti.

15. Tavoli hozzaférés szabalyozasa

15.1. A PMPSZ informatikai rendszerének tavoli elérésére csak egyedileg azonositott
felhasznalok szamara lehetséges.

15.2. A PMPSZ informatikai kornyezetében jelenleg az alabbi pontokban feltiintetett
szolgaltatasok sorolhatok tavoli elérés ala:

a) Tavsegitség nyujtasa (Kizardlag rendszergazdak)

b) NetStat SQL adatbazis elérés (Kizarolag NetStat felhasznalok)

16. Adatvédelmi incidens

Adatvédelmi incidens: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas moédon
kezelt személyes adatok véletlen vagy jogellenes megsemmisités, elvesztését, megvaltoztatasat,
jogosulatlan kozlését vagy az azokhoz val6 jogosulatlan hozzaférést eredményezi.

Feliigyeleti hatosag: Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag
16.1 Az adatvédelmet sérto esemény észlelése, feltarasa, bejelentése

16.1.1. Adatvédelmi incidens bekovetkezése esetében az ezt észleld munkavallalo
haladéktalanul, de legkésdbb annak észlelésétdl szamitott 24 oran beliil koteles jelezni az
incidenst e-mailben a kdvetkez6 cimre: pmpsz.titkarsag@pestmszaksz.hu, vagy telefonon (+36
30 321 3615) az adatkezeldnek.

16.1.2. Az incidenst az adatkezel6 haladéktalanul, az adatvédelmi tisztvisel6 bevonasaval
kivizsgéalja abbol a szempontbdl, hogy az valoszinilisithetden jar-e kockazattal a természetes
személyek jogaira és szabadsagaira nézve.

16.1.3 Amennyiben a kivizsgalds eredménye alapjan az incidens valoszinlisithetden
kockazattal jar a természetes személyek jogaira €s szabadsagaira nézve, legkésdbb 72 oraval az
incidens észlelését kovetden az adatkezeld elektronikus uton, a GDPR 33. cikk (3) bekezdése
szerinti tartalommal bejelenti az incidenst a feliigyeleti hatésagnak és az incidens kezelése
érdekében megteszi a sziikséges technikai, illetve szervezeti intézkedést.

16.1.4. Amennyiben a kivizsgalas eredménye alapjan az incidens valdsziniisithetéen magas
kockdzattal jar a természetes személyek jogaira és szabadsagaira nézve, az adatkezeld
indokolatlan késedelem nélkiil tdjékoztatja az érintett(ek)et az incidensrdl, kivéve, ha a GDPR
34. cikk (3) bekezdésében meghatarozott feltételek barmelyike fennall.

Adatvédelmi incidens nyilvantartas lsd, 2. sz. mellékelt
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VI. ELLENORZESEK, RENDSZERES FELULVIZSGALATOK
17. Ellenérzésekre vonatkozo szabalyok

17.1. Az informatikai biztonsaggal kapcsolatos ellenérzések teriiletei az alabbiak lehetnek:
a) informaciobiztonsag szintjére vonatkozé vizsgalat — célja felderiteni, hogy az
informaciobiztonsag szintje megfelel-e a meghatarozott védelmi szintnek,
b) informéacidbiztonsagi szabalyok betartasanak ellendrzése — célja felderiteni, hogy a
PMPSZ informaciobiztonsagi szabalyait a felhasznalok ismerik-e, illetve betartjak-
e,- ez az ellendrzés az informatikai biztonsag egy-egy teriiletére is leszlikithetd,

17.2. Az ellendérzések soran elsdsorban az alabbiakat kell vizsgalni:
a) a mentési rendszer megfelel alkalmazasat,
b) a hozzaférési jogosultsagok naprakészségét, a kiadott jogosultsagok
sziikségességét,
) az alkalmazott szoftverek jogtisztasagat,
d) a fizikai biztonsagi eldirasok betartasat.

Késziilt 2 darab eredeti példanyban, kapja:
- Pest Varmegyei Pedagogiai Szakszolgalat
- Ceglédi Tankertileti Kozpont
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1. sz. melléklet

SZINT JOGOSULTAK JOGOK
Az intézmény barmel Altalanos azonositd, mely
~meny Yoo lehetdvée teszi a munkéhoz
.. dolgozodja, akinek a munkajahoz w1 s h
Minimum . : oo sziikséges adatok elérését,
szukgeges az informatikai Internet hasznalata, wifi
eszkoz haszndlata hozzaférés lehetOsége.
o . Minimum szint, tovabba Egyéni
Az 1nte’z.m eny barmely .., azonositd, Internet hasznalat,
dolgozoja, akinek a munkajahoz i .
Alap sziikséges az informatikai sajt konyvtar az
5c8 , intézményi/tagintézményi
eszkoz hasznalata SZerVeren
Alap szint, tovabba e-mail cim,
Ugyviteli, igyviteli alkalmazottak, E?gg?gg;z Eﬁ?ﬁ:ﬁ;’rzalammt
adminisztracios szakszolgalati titkarok ellatasahoz sziikséges kozponti
tarhelyekhez.
Alap + hozzaférés a sajat
mappahoz és az adminisztracios
Pedacdeus munkakdrben adatokhoz. Egyéni belépési és
Pedagogus dol fz ()gk felhasznaloi jogosultsagok a
& munkéhoz sziikséges
informatikai rendszerekhez
(INYR, KRETA)
Foéigazgato, altalanos Alap + Ugyviteli
i%ff;i?g&egietge;’ at6- adminisztracios +Pedagogus,
£azes , valamint vezetdi jogosultsagok
Vezetoi helyettes, szakmai foigazgato- a7 informatikai rendszerekben
helyettes, tagintézmény- (KIR-SZNY, INYR, KRETA
igazgatd, tagintézmény-igazgato OKTIG KH,{—ST AT’) ’
helyettes ’
Alap + Specialis jogok
Az adott feladatra kijelolt megadott feladatok
Rendszergazda

személy

elvégzéséhez (pl. a weboldalak
karbantartésa)
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2. sz. melléklet

A Ceglédi Tankeriileti Kozpont 4/2021. (VII. 12-) szama Adatvédelmi és adatbiztonsagi
szabalyzatanak 5. sz. melléklete

Adatvédelmi incidens nyilvantartas
(elektronikusan sziikséges vezetni)

Sorszam

Az incidens bejelentésének, vagy
tudomasszerzésének idépontja:

A NAIH felé torténd bejelentés idépontja,
vagy annak a jelzése, hogy nem volt
sziikség a Hatosag felé bejelenteni:

A biztonsagot érintd esemény
koriilményeinek leirdsa, a
kapcsolodo dokumentumok
meghatarozasa:

Az incidens bekovetkezésének
meghatarozott vagy vélelmezett
idépontja:

Az adatvédelmi incidenssel érintett
szervezeti egység:

o adathaldszat

o clektronikus hulladék (a személyes adatok rajta
maradnak az elavult eszk6zon)

o eszkoz elvesztése vagy ellopasa

¢ informatikai rendszer feltorése (hackelés) levél
elvesztése vagy jogosulatlan felnyitasa

e papir alapt dokumentum elvesztése, ellopasa,
vagy olyan helyen hagyasa, amely nem mindsiil
biztonsagosnak

e papir alapt dokumentum nem megfelel6 modon
torténd megsemmisitése

e rosszindulata szamitégépes programok pl.
zsaroloprogram

e személyes adatok jogosulatlan megismerése

e személyes adatok jogosulatlan szobeli kozlése

e személyes adatok nagy nyilvanossag el6tti
jogellenes kozzététele

o személyes adatok téves cimzett részére torténd
elkiildése

e cgycb, mégpedig:

Az adatvédelmi incidens jellege:
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Az adatvédelmi incidens oka:

e  kiilsd, rosszhiszemii cselekmény
kiilso, rosszhiszemiinek nem minosiilo

cselekmény

e szervezeten beliili, rosszhiszemii
cselekmény

e beliili, rosszhiszemiinek nem mindsiilé
cselekmény

e egyéb, mégpedig:

Az incidenssel érintett személyes adatok
kore:

(Személyazonossaghoz kapcsolodo adatok,
személyi szam, elérhetéségi adatok,
azonosito adatok, gazdasagi, pénziigyi
adatok, képfelvétel, hangfelvétel, hivatalos
okmanyok, helymeghatarozo adatok stb.)

Az incidens érintett-e kiillonleges személyes
adatokat, és ha igen, ezek kore:

(Faji eredetre, nemzetiséghez tartozdasra vonatkozo
adatok, politikai véleményre vonatkozo adatok,
vallasos vagy mas vilagnézeti meggyozodeésre
vonatkozo adatok, érdekképviseleti szervezeti
tagsagra vonatkozo adatok, szexualis életre
vonatkozo adatok, egészségiigyi adatok, genetikai
adatok stb,)

Amennyiben még nem ismert, ennek jelolése.

Az incidenssel érintettek kore/csoportja:

(Alkalmazottak, felhasznalok, tanulok, tanarok,
sziilok, tigyfelek (jelenlegi és potencialis), kiskoruak
stb.)

Amennyiben még nem ismert, ennek jelolése.

Az incidenssel érintettek becsiilt vagy
meghatarozott szama:

Az incidens valoszinlsithetd hatasai az
érintettekre:

(érintett jogainak korlatozdsa, hatranyos
megkiilonboztetés jo hirnév sérelme, pénziigyi
veszteseg szakmai titoktartasi kételezettseg altal
védett személyes adatok bizalmas jellegének sériilése,
személyazonossag-lopas, személyazonossaggal valo
visszaélés, személyes adatok feletti rendelkezés
elvesztése stb.)

A valodszintisitheto kovetkezmények
sulyossaga:

e clhanyagolhato
e  korlatozott

e jelentds

e  maximalis

Az incidens soran:

e  sériilt a bizalmas jelleg

e  sériilt az integritas

e  sériilt a rendelkezésre allas
e cgyik sem sériilt

Az incidens elharitasra tett intézkedések,
ideértve a hatdsagi vagy fegyelmi eljarast,
kovetkezményt, ennek adatai:

Az érintettek tajékoztatasa:

e megtortént
e nem tortént meg
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e az adatkezel6 mentesiilt a tdjékoztatasi
kotelezettség aldl nem volt sziikség a
tajékoztatasra (pl. mert az érintett maga
jelentette be)

Az incidens elharitasanak vagy
megsziinésének idépontja, vagy ha még
tovabbra is fennall. akkor ennek jelzése:
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